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ESET Smart Security V4.2
ESET NOD32 Antivirus V4.2
スタートアップガイド

このたびは、弊社製品をお買い上げいただき、誠にありがとうございます。
このスタートアップガイドでは、ご利用いただく際の手順、および、本プ
ログラムの基本的な使い方を説明しています。

詳細な設定につきましては、設定ガイドをご用意しております。
設定ガイドは、CD-ROM 内もしくは弊社ホームページからご入手くださ
い。

ホームページ：http://canon-its.jp/supp/eset/wesst1001.html
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■本書について

○本書は２種類のプログラムである「ESET Smart Security V4.2」と「ESET 
NOD32アンチウイルス V4.2」共通のガイドとしてまとめています。節番号下
に設けているアイコンは、該当するプログラムを示しています。「ESET Smart 
Security V4.2」は　　　 アイコン、「ESET NOD32アンチウイルス V4.2」は　
　　   アイコンです。掲載画面は「ESET Smart Security V4.2」を利用していま
す。「ESET NOD32アンチウイルス V4.2」をご利用のお客様は、実際の画面と異
なる場合があります。ご容赦ください。

■表記について

○本プログラムをインストール後、設定の変更を全く加えていない状態を「既定値」
と表記しています。

○アイコンやボタンなどにマウスポインタ（ ）を合わせ、マウスの左ボタンを 1 度
押すことを「クリック」、素早く 2 回押すことを「ダブルクリック」、マウスの右
ボタンを 1 度押すことを「右クリック」と表記しています。

○ダイアログなどのチェックボックス、およびラジオボタンをクリックし、 の
状態にすることを「チェックを入れる」「チェックをオンにする」と表記しています。

■お断り

○	本書は、本書作成時のソフトウェアおよびハードウェアの情報に基づき作成されて
います。ソフトウェアのバージョンアップなどにより、記載内容とソフトウェアに
搭載されている機能が異なっている場合があります。また本書の内容は、改定など
により予告なく変更することがあります。

○	本製品の一部またはすべてを無断で複写、複製、改変することはその形態を問わず、
禁じます。

○	Microsoft、Windows、Windows Vista、Outlook、Windows Live、Internet 
Explorer、Excelは、米国 Microsoft Corporationの米国およびその他の国におけ
る登録商標です。

○	ESET、ESET Smart Security、NOD32、ThreatSenseは ESET, LLCならびに
ESET s.r.o.の商標または登録商標です。本プログラムの著作権は、ESET s.r.o.に
帰属します。本スタートアップガイドの著作権は、キヤノン ITソリューションズ
株式会社に帰属します。その他の製品名および社名などは、各社の商標または登録
商標です。

ESS
EAV
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インストール編
Part1

ここでは、それぞれのご購入製品に応じた導入方法を紹介して
います。25 ページからの基本操作編をお読みいただく前に、
ぜひご一読ください。
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Part.1 インストール

インストール

導入までの流れ�-�
ご利用いただくまでの導
入手順を説明しておりま
す。ご使用前に必ずご一
読ください。ESSEAV

以上で導入は完了です。完　了

インストール

8ページに記載された「　　 インストール」を参考に行ってください。

1-2

1-2

インストール

8ページに記載された「　　 インストール」を参考に行ってください。

1-2

1-2

ユーザー名・パスワードの入力1-5

18ページに記載された「　　 ユーザー名・パスワードの入力」を参考に
行ってください。

1-5

ユーザー名・パスワードの入力1-5

18ページに記載された「　　 ユーザー名・パスワードの入力」を参考に
行ってください。

1-5

「新規」・「5PC」のオン
ラインユーザー登録（必須）

1-3

「新規」・「5PC」をご購入の
お客様は10ページに記載され
た「　　「新規」・「5PC」の
オンラインユーザー登録」を参考
に行ってください。

1-3

「追加」のオンライン
ユーザー登録（必須）

1-4

「追加」をご購入のお客様は
14ページに記載された「　　 
「追加」のオンラインユーザー
登録」を参考に行ってください。

1-4

以上で導入は完了です。完　了

ご購入になられた製品をお選びください。

「新規」「新規」 「5PC」「5PC」 「追加」「追加」 「更新」「更新」 「5PC更新」「5PC更新」

導入手順導入手順

1-6 「更新」の更新手続き

「更新」をご購入のお客様は
20ページに記載された
「　　 更新手続き」を参考に
行ってください。

1-6

1-7 「5PC」の更新手続き

「5PC」をご購入のお客様は
22ページに記載された
「　　 更新手続き」を参考に
行ってください。

1-7

導入手順は、パッケージ版を基に説明しており
ます。ダウンロード版をご購入のお客様は、一
部手順が異なりますのでご注意ください。
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Part

以上で導入は完了です。完　了

インストール

8ページに記載された「　　 インストール」を参考に行ってください。

1-2

1-2

インストール

8ページに記載された「　　 インストール」を参考に行ってください。

1-2

1-2

ユーザー名・パスワードの入力1-5

18ページに記載された「　　 ユーザー名・パスワードの入力」を参考に
行ってください。

1-5

ユーザー名・パスワードの入力1-5

18ページに記載された「　　 ユーザー名・パスワードの入力」を参考に
行ってください。

1-5

「新規」・「5PC」のオン
ラインユーザー登録（必須）

1-3

「新規」・「5PC」をご購入の
お客様は10ページに記載され
た「　　「新規」・「5PC」の
オンラインユーザー登録」を参考
に行ってください。

1-3

「追加」のオンライン
ユーザー登録（必須）

1-4

「追加」をご購入のお客様は
14ページに記載された「　　 
「追加」のオンラインユーザー
登録」を参考に行ってください。

1-4

以上で導入は完了です。完　了

ご購入になられた製品をお選びください。

「新規」「新規」 「5PC」「5PC」 「追加」「追加」 「更新」「更新」 「5PC更新」「5PC更新」

導入手順導入手順

1-6 「更新」の更新手続き

「更新」をご購入のお客様は
20ページに記載された
「　　 更新手続き」を参考に
行ってください。

1-6

1-7 「5PC」の更新手続き

「5PC」をご購入のお客様は
22ページに記載された
「　　 更新手続き」を参考に
行ってください。

1-7

導入手順は、パッケージ版を基に説明しており
ます。ダウンロード版をご購入のお客様は、一
部手順が異なりますのでご注意ください。
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Part.1 インストール

［マイコンピュータ］→［CD‐ROMドライブ］
→［setup.exe］�を実行することでもプログ
ラムが起動します。

POINT

上記画面は、ご購入いただいた製品によって
異なりますが操作方法は同様となります。

ダウンロード版をご購入のお客様は入手したプログラムをご使用ください。

POINT

CD‐ROM ド ラ イ ブ に CD‐
ROM をセットすると、左記の
プログラムが自動的に起動しま
す。「ソフトウェア使用に関す
るエンドユーザーライセンス契
約」をご一読のうえ、同意いた
だけましたら［同意した上でイ
ンストールを開始する］ボタン
をクリックしてください。

CD‐ROMをセット1

重要
他社製のアンチウイルスソフトまたは、ファイアウォールソフトがインストールされてい
る場合は、必ずアンインストールを行ってください。

ダブルクリック

インストール1-2
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更新・5PC 更新の方は 18 ページの ユーザー名・パスワードの入力1-5 へお進みくだ
さい。

POINT

インストールの進捗状況
を示す画面が表示され
ます。しばらくお待ちく
ださい。

インストールの開始2

「インストールが完了し
ました」と表示されまし
たら、［閉じる］ボタンを
クリックしパソコンを再
起動してください。

インストール完了3
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Part.1 インストール

［マイコンピュータ］→［CD‐ROMドライブ］→［setup.exe］を実行すること
でもプログラムが起動します。

POINT

下記 URL からもユーザー登録を行うことができます。

ESET Smart Security
http://canon-its.jp/product/eset/regist/ess_v4.html
ESET NOD32アンチウイルス
http://canon-its.jp/product/eset/regist/eav_v4.html

CD‐ROM ド ラ イ ブ に CD‐
ROM をセットすると、左記の
プログラムが自動的に起動しま
す。❶［オンラインユーザー登
録］ボタンをクリックし、❷『シ
リアル番号』を入力後に❸［こ
のシリアル番号でユーザー登録
を開始する］ボタンをクリックし
てください。

シリアル番号の入力2

インターネットに接続してください。1

「新規」・「5PC」の
オンラインユーザー登録（必須）1-3

❶

❷

❸



11

1
Part

重要
ご入力いただきましたメールアドレス宛に「ユーザー名・パスワード取得案内」メール
を送信いたしますので、お間違いの無いようにご注意ください。
※携帯電話、PHS など一部のメールアドレスは、ご利用いただけません。

重要
ご入力いただきます情報は
ユーザー情報となりますので、
お間違いの無いようにご注意
ください。

24 時間以上経過しても、電子メールが届かない場合はお手数ですが本書に記
載のサポートセンターまでご連絡ください。

POINT

Web ブラウザーが起動します
ので、メールアドレスをご入力く
ださい。入力後に［メール送信］
ボタンをクリックしてください。

メールアドレスの入力3

ユーザー登録ページが表示され
ます。必須事項を入力後に［ユー
ザー登録 確認画面］ボタンをク
リックしてください。

ユーザー登録情報の入力5

しばらくすると、先ほど入力いただきましたメールアドレス宛に「ユーザー名・パスワー
ド取得案内」メールが届きます。電子メールに記載されている『ユーザー名・パスワード
取得用 URL アドレス』へアクセスしてください。

電子メールの受信4
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Part.1 インストール

ご登録内容を修正する場合は、『前のページに戻る』をクリックしてください。

POINT

重要
「ユーザー名・パスワード」は、ウイルス定義データベースなどのアップデートの際に
必要です。別紙の「シリアル番号のご案内」用紙に書き留めるなど、大切に保管くだ
さい。

ユーザー登録［内容確認ページ］が表示されますので、内容をご確認後に［ユーザー登
録［送信］］ボタンをクリックしてください。ご登録情報は、プリントアウトして保管す
ることをお勧めします。

ご登録情報の確認6

ユーザー登録完了画面が表示されます。しばらくお待ちいただくと、ご登録いただい
たメールアドレス宛に「ユーザー名・パスワード」が記載された電子メールが届きます。

ご登録完了7
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Part

「ESET Smart Security V4.2（新規）」パッケージ製品には、シリアル番号を２枚
同梱しております。パソコン２台で各１年間もしくは、パソコン１台で２年間ご利用
いただけます。

2

1 １台目を
インストール

１台目を
インストール

メイン機 メイン機

サブ機または
家族のパソコン

2 2台目を
インストール

1 １台目を
インストール

１年後…

自分のパソコン

メイン機

友人のパソコン １年間延長

再登録

2

1

2
2台目を
インストール

期限切れ

登録

自分や家族２台で使う

2

1 １台目を
インストール

１台目を
インストール

メイン機 メイン機

サブ機または
家族のパソコン

2 2台目を
インストール

1 １台目を
インストール

１年後…

自分のパソコン

メイン機

友人のパソコン １年間延長

再登録

2

1

2
2台目を
インストール

期限切れ

登録

１台で２年分使う

2

1 １台目を
インストール

１台目を
インストール

メイン機 メイン機

サブ機または
家族のパソコン

2 2台目を
インストール

1 １台目を
インストール

１年後…

自分のパソコン

メイン機

友人のパソコン １年間延長

再登録

2

1

2
2台目を
インストール

期限切れ

登録

友人と使う

「ESET Smart Security V4.2（新規）」
パッケージ製品をご購入のお客様へ

■パソコン２台で使用される場合

■パソコン１台で２年間使用される場合

各シリアル番号ごとに、ユーザー登録を行ってください。
登録日から１年間ご利用いただけます。

「新規」・「5PC」のオンラインユーザー登録（必須）1-3 （１0ページ）を参考に行ってください。

弊社ホームページをご参照の上、未使用のシリアル番号を登録してください。

URL：http://canon-its.jp/product/eset/regist/convert_v4.html

●２つのシリアル番号の利用例
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Part.1 インストール

［マイコンピュータ］→［CD‐ROMドライブ］→［setup.exe］を実行すること
でもプログラムが起動します。

POINT

下記 URL からもユーザー登録を行うことができます。

ESET Smart Security
http://canon-its.jp/product/eset/regist/ess_v4.html
ESET NOD32アンチウイルス
http://canon-its.jp/product/eset/regist/eav_v4.html

CD-ROM ド ラ イ ブ に
CD-ROM をセットする
と、下記のプログラムが
自動的に起動します。❶

［オンラインユーザー登
録］ボタンをクリックし、
❷『シリアル番号』を入
力後に❸［このシリアル
番号でユーザー登録を開
始する］ボタンをクリッ
クしてください。

インターネットに接続してください。1

シリアル番号の入力2

「追加」の
オンラインユーザー登録（必須）1-4

❶

❷

❸
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重要
ご入力いただきましたメールアドレス宛に「ユーザー名・パスワード取得案内」メール
を送信いたしますので、お間違いの無いようにご注意ください。
※携帯電話、PHS など一部のメールアドレスは、ご利用いただけません。

24 時間以上経過しても、電子メールが届かない場合はお手数ですが本紙表面
に記載のサポートセンターまでご連絡ください。

POINT

Web ブラウザーが起動しますので、「メールアドレス」と「ご使用中のシリアル番号」を
ご入力ください。入力後に［メール送信］ボタンをクリックしてください。

必要事項の入力3

しばらくすると、先ほど入力いただきましたメールアドレス宛に「ユーザー名・パスワー
ド取得案内」メールが届きます。電子メールに記載されている『ユーザー名・パスワード
取得用 URL アドレス』へアクセスしてください。

電子メールの受信4
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Part.1 インストール

ご登録内容を修正する場合は、『前のページに戻る』をクリックしてください。

POINT

重要
ご入力いただきます情報はユーザー情報となりますので、お間違いの無いようにご注
意ください。

ユーザー登録［内容確認ページ］が表示されますので、内容をご確認後に［ユーザー登
録［送信］］ボタンをクリックしてください。ご登録情報は、プリントアウトして保管す
ることをお勧めします。

ご登録情報のご確認6

ユーザー登録ページが表示されます。必須事項を入力後に［ユーザー登録 確認画面］
ボタンをクリックしてください。

ユーザー登録情報の入力5
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重要
「ユーザー名・パスワード」は、ウイルス定義データベースなどのアップデートの際に
必要です。別紙の「シリアル番号のご案内」用紙に書き留めるなど、大切に保管くだ
さい。

ユーザー登録完了画面が表示されます。しばらくお待ちいただくと、ご登録いただい
たメールアドレス宛に「ユーザー名・パスワード」が記載された電子メールが届きます。

ご登録完了7
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Part.1 インストール

※ESET NOD３２アンチウイル
スの場合は ESET NOD32アン
チウイルスの画面が表示されま
す。

❶

❷

❶［スタート］→❷［すべての
プログラム］→❸［ESET］→ 
❹［ESET Smart Security］→
❺［ESET Smart Security］を
クリックしてください。

プログラムを起動1

❶［アップデート］ボタンをク
リックし、❷『ユーザー名とパス
ワードを入力』をクリックしてく
ださい。

入力画面を表示2

ユーザー名・パスワードの入力1-5

❶

❷

❸
❹

❺
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ユーザー登録メールに記載され
ている、「ユーザー名」と「パス
ワード」をご入力後［OK］ボタン
をクリックしてください。

ユーザー名・パスワードの入力3

「 ウ イルス 定 義 デー タ
ベースをアップデートす
る」をクリックして、正常
にアップデートできるこ
とを確認してください。
以上で導入は完了です。

アップデート確認4
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Part.1 インストール

［マイコンピュータ］→［CD‐ROMドライブ］→［setup.exe］を実行すること
でもプログラムが起動します。

POINT

下記 URL からもユーザー登録を行うことができます。

ESET Smart Security
http://canon-its.jp/product/eset/regist/ess_v4.html
ESET NOD32アンチウイルス
http://canon-its.jp/product/eset/regist/eav_v4.html

インターネットに接続してください。1

CD‐ROMをセット2
CD‐ROM ドラ イ ブ に
CD‐ROM をセットする
と、左記のプログラムが
自動的に起動します。❶

［オンラインユーザー登
録］ボタンをクリックし、
❷『お申し込みコード』を
入力後に❸［このお申し
込みコードでユーザー登
録を開始する］ボタンを
クリックしてください。

❶

❷

❸

「更新」の更新手続き1-6
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重要
ユーザー登録の際にご利用いただきましたメールアドレス宛に「ユーザー名・パスワー
ド」メールを送信いたしますので、メールアドレスを変更されている場合は変更手続き
を行ってから更新手続きを行ってください。
・ユーザー登録の電子メールアドレスの変更
　http://canon-its.jp/supp/eset/wessc2102.html

重要
「ユーザー名・パスワード」は、ウイルス定義データベースなどのアップデートの際に
必要です。別紙の「更新手続き用お申し込みコードのご案内」用紙に書き留めるなど、
大切に保管ください。

メールアドレスの入力3
Web ブラウザーが起動
しますので、❶『シリアル
番号』と❷『メールアドレ
ス』をご入力ください。
入力後に❸［更新申し込
み］ボタンをクリックして
ください。

ご登録完了4
しばらくお待ちいただくと、ご登録いただいたメールアドレス宛に「ユーザー名・パス
ワード・有効期限」が記載された電子メールが届きます。
更新手続き完了後、「ユーザー名」「パスワード」は、そのままご利用いただけます

（ユーザー名が AV- ××××のお客様は、変更を行っていただく必要があります）。

❶
❷

❸
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Part.1 インストール

［マイコンピュータ］→［CD‐ROMドライブ］→［setup.exe］を実行すること
でもプログラムが起動します。

POINT

下記 URL からもユーザー登録を行うことができます。

ESET Smart Security
http://canon-its.jp/product/eset/regist/ess_v4.html
ESET NOD32アンチウイルス
http://canon-its.jp/product/eset/regist/eav_v4.html

インターネットに接続してください。1

CD‐ROMをセット2
CD‐ROM ドラ イ ブ に
CD‐ROM をセットする
と、左記のプログラムが
自動的に起動します。❶

［オンラインユーザー登
録］ボタンをクリックし、
❷『お申し込みコード』を
入力後に❸［このお申し
込みコードでユーザー登
録を開始する］ボタンを
クリックしてください。

❶

❷

❸

「5PC更新」の更新手続き1-7



23

1
Part

５PC を更新される場合は、
20ページの 「更新」の更新手続き1-6

の❸「メールアドレスの入力」
へ

シリアル５本を 1 つのシリア
ル番号にまとめる場合は次の
❹へ

ESET Smart Securityと ESET NOD32ア
ンチウイルスのシリアル番号を混在してまと
めることはできません。
ESET Smart Securityは ESET Smart Se- 
curityのみ、ESET NOD32アンチウイルス
は ESET NOD32アンチウイルスのみの更新
となります。

POINT

更新製品の選択3

シリアル番号とメールアドレスの入力4
現在ご利用中のシリアル番号 5
つとメールアドレスをご入力く
ださい。入力後に［まとめて更新
申し込み］ボタンをクリックして
ください。

重要
利用中のシリアル番号で登録
しているメールアドレスを統一
していただく必要があります。
メールアドレスの変更方法は、
下記 URL をご参照ください。

・	ユーザー登録の電子メール
アドレスの変更

　http://canon-its.jp/supp/
eset/wessc2102.html
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Part.1 インストール

電子メールの受信5
しばらくすると、先ほど入力いただきましたメールアドレス宛に「ユーザー名・パスワー
ド取得案内」メールが届きます。電子メールに記載されている『ユーザー名・パスワード
取得用 URL アドレス』へアクセスしてください。

ユーザー登録情報の入力6
ユーザー登録ページが表
示されます。必須 事 項
を入力後に［ユーザー登
録 確認画面］ボタンをク
リックしてください。内
容確認画面が表示され
ますので、確認後に［ユー
ザー登録 確認画面］ボ
タンをクリックしてくだ
さい。

ご登録完了7
ユーザー登録完了画面が表示されます。しばらくお待ちいただくと、ご登録いただい
たメールアドレス宛に「ユーザー名・パスワード」が記載された電子メールが届きます。

重要
「ユーザー名・パスワード」は、ウイルス定義データベースなどのアップデートの際に
必要です。別紙の「更新手続き用お申し込みコードのご案内」用紙に書き留めるなど、
大切に保管ください。

重要
ご入力いただきます情報はユーザー情報となりますので、お間違いの無いようにご注
意ください。
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基本操作編
Part2〜5

ここでは、導入後すぐにご利用いただくための解説をしていま
す。本製品の特徴、セキュリティの基礎知識、基本的な操作方法、
そして、よくある質問を 4 つの Part にわけてご紹介しています。
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Part.2 本プログラムの主な機能と動作環境

主な機能 00001

ESSEAV

●ウイルスの駆除・隔離をすべて自動的に処理
ウイルス発見時の駆除や隔離といった煩雑な操作は、自動的に処理されます。そのた
め、ユーザーはウイルスの存在を意識することなく、コンピューターを常に安全な状
態に保つことができます。

「ヒューリスティック手法」とは、ファイル内のプログラムコードを解析し、プロ
グラムの挙動分析と動作検証を行って、ウイルス検出を行う手法です。ウイルス
定義データベースを使用した検出方法だけでは、新種のウイルスは防げません。
本プログラムは、ウイルス定義データベースを使用した検出方法だけでなく、ヒュー
リスティック手法を搭載して、ウイルス対策を強化しています。

POINT

�

■独自技術でウイルス対策を強化

本プログラムはウイルス感染を
未然に防ぎます。従来のウイル
ス定義データベースを使用した
検出方法だけでなく、独自技術

「ヒューリスティック手法」を併
用した検出が可能です。

■主な機能

本プログラムは、さまざまな脅威や攻撃からコンピューターを保護するため、リア
ルタイム保護や電子メールチェック機能などを備えた、ウイルス対策ソフトです。
多彩な機能を搭載しながら、煩雑な操作を自動化し、容易な操作を実現しています。

本プログラムの
主な機能を知ろう

2-1
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ウイルスの感染経路は多岐にわたるため、様々な角度から防御しなくてはなりません。
また、万が一、ウイルスに侵されたとしても、すみやかに復旧できる機能も備えてお
く必要があります。本プラグラムでは、主に次のような機能をご用意しています。

●ウイルス・スパイウェア対策

●フィッシング対策	

●迷惑メール対策機能（フィルタリング機能）

■多彩な保護・復旧機能を用意

DVD-ROMや LAN 経由など外部
からコピーしたファイルにウイル
スが含まれている場合、ウイルス
を検知すると警告メッセージを発
し、OSへのウイルス侵入を事前に
防ぐ「リアルタイムファイルシス
テム保護」、ウイルスを添付ファイ
ルとして送りつけてくる電子メー
ルを自動的に検出する「電子メー
ルクライアント保護機能」、Web
アクセス時に使用するHTTP通信
の保護を行なう「Webアクセス保
護機能」などを備えています。

迷惑メール対策機能は、不要な広
告に代表される迷惑メールを分類

（フィルタリング）します。迷惑メー
ルの判断はベイジアンフィルタな
どの複数のエンジンを用いていま
す。

フィッシングサイトのリスト、シグネチャと照合・検査します。電子メールなどに埋め込
まれているフィッシングサイトへのアクセスを抑止するので、フィッシングサイトは表示
されません。

ESSEAV

ESSEAV

ESS
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Part.2 本プログラムの主な機能と動作環境

□ホワイト／ブラックリスト機能で電子メールをフィルタリング
迷惑メールを送信してくる
電子メールアドレス（もしく
はドメイン）をブラックリス
トに登録できます。これに
より、迷惑メールをフィルタ
リングできます。また、ホ
ワイトリストに友人などの
メールアドレスを登録でき
ます。これにより友人など
から送られてくるメールを
信頼メールとしてフィルタ
リングできます。

□キーワード学習でフィルタリング精度を向上
迷惑メールの検出は、ベイズの定理を応用した Bayesian Filter（ベイジアンフィルタ）
を用いています。迷惑メールと判断されるキーワードを学習し続け、学習量が増えると
通常の電子メールと迷惑メールの分類精度が高まり、対策機能が向上するという特徴
を備えています。

□多彩なメールクライアントに対応
ESET迷惑メール対策フィ
ルタは、Microsoft Outlo- 
ok、Outlook Express、
Windows Mail、Windo- 
ws Liveメ ー ル、Mozilla 
Thunderbird な ど のメー
ルクライアントに対応して
います。これらのメールク
ライアントを使用している
ユーザーは、迷 惑メール
対策フィルタを使用できま
す。迷惑メール対策フィルタ
は、迷惑メールと判断した
メールの件名に［SPAM］
などの文字を加え、指定し
たフォルダに移動させるこ
ともできます。
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●パーソナルファイアウォール

□詳細なファイアウォール設定が可能

ネットワーク通信を監視し、侵
入検知、攻撃検知により、不審
な通信を遮断、必要な通信のみ
を許可することができます。

ファイアウォールを
通過させるアプリケー
ションの設 定は自動
的に行われます。なお
詳細な設 定をするに
は、対話モードを用い
て設定を行います。

ESS

ESET Smart Security の既定値である「自動フィルタリングモード」は、ユーザー
のコンピューターからインターネットへの通信はすべて許可し、インターネットか
らコンピューターへの通信は、内部からの通信要求に対する返信（レスポンスパ
ケット）を除き、すべて遮断される設定となっています。特にアプリケーションの
通信などで問題が起きない限り、「自動フィルタリングモード」のままお使いにな
ることをお勧めします。

POINT
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Part.2 本プログラムの主な機能と動作環境

●SysInspector 機能	

● SysRescue 機能	

コンピューターにインストール
されているソフトウェアや重要
なレジストリなどの情報を確認
できるソフトウェアを搭載して
います。ログやスナップショット
を作成しておくことで、アプリ
ケーションの追加、削除を行っ
た場合に変更されたファイルな
どの情報を確認できます。

CD/DVDや USBフラッシュメ
モリーから本プログラムを起動
し、ウイルスチェックや駆除を
行える機能を装備しています。
これによって、Windowsが起動
した状態では駆除できないウイ
ルスの駆除を簡単に行えます。

ESSEAV

ESSEAV
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［対応OS］ 
・Windows 2000 Professional SP4（※）
・Windows XP Home Edition
・Windows XP Professional
・Windows XP Professional x64 Edition
・Windows Vista Ultimate 32/64bit版
・Windows Vista Enterprise 32/64bit版
・Windows Vista Business 32/64bit版
・Windows Vista Home Premium 32/64bit版
・Windows Vista Home Basic 32/64bit版
・Windows 7 Starter
・Windows 7 Home Premium 32/64bit版
・Windows 7 Professional 32/64bit版
・Windows 7 Ultimate 32/64bit版

［CPU］ 
Windows 2000/Windows XP の場合：400MHz 以上の 32 bitプロセッサ
Windows XP x64 Edition の場合：64 bitプロセッサ（インテル Itanium 除く）
Windows Vista/Windows 7 の場合：1GHz 以上の 32 bitプロセッサ または 
64 bitプロセッサ（インテル Itanium 除く）

［メモリー］ 
Windows 2000/Windows XP の場合 ：128MB 以上
Windows XP x64 Edition の場合 ：256MB 以上
Windows Vista の場合 ：512MB 以上
Windows 7 の場合 ：512MB 以上

［ハードディスク］ 
200MB 以上の空き容量（推奨：1GB 以上）

［ディスプレイ］ 
Super VGA（800 × 600）以上（推奨：1024 × 768 以上）

［迷惑メール対策機能対応メールソフトウェア］ 
Microsoft Office Outlook 2000/2002/2003/2007
Microsoft Outlook Express
Windows メール、Windows Live メール
Mozilla Thunderbird

■ 動作環境

ESSEAV

ESSEAV

ESSEAV

ESSEAV

ESSEAV

ESS

※	ESET Smart Security は
未対応です。また Windo- 
ws 2000 は、 Service 
Pack 4 および Microsoft 
Internet Explorer 6.0 
SP1 が導入されている必
要があります。
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Part.2 本プログラムの主な機能と動作環境

ESSEAV
画面の見方と表示方法を知ろう

ここでは ESET Smart Security をベースに、本プログラムの基本的な画面や
通知領域に表示されたアイコンの見方と表示方法、およびウイルスなどが検出さ
れた場合の警告画面をご紹介します。

1

2

通知領域には本プログラムが起動していることを
示すアイコンが表示されます。通知領域にアイコ
ンが表示されていない場合は、「隠れているイン
ジケーターを表示します」ボタンをクリックしま
す。

アイコンの右クリックメニューから、「ウィンドウを
開く」を選択すると、基本画面の呼び出しが可能
です。

00002

2-2
画面の見方

アイコンを右クリックして表示されるメ
ニューは、本プログラムの基本画面の
表示モードを「標準モード」で使用して
いる場合と「詳細モード」で使用してい
る場合で異なります。詳細モードで使用
している場合は、基本画面を開く以外
にも、ネットワーク通信のブロックやファ
イアウォール、リアルタイムファイルシス
テム保護、ウイルス・スパイウェア対策
などの有効 / 無効を切り替えることもで
きます。

POINT
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3

❶
❷

基本画面の❶には各機能
を呼び出すタスクのボタン
が並び、❷には機能および
状態が表示されます。❸に
は表示モードを示すステー
タスバーが表示されます。

4
表示モードの切り替えは、
❶ステータス バー の［ 変
更 ...］をクリックします。
表示モードを「詳細モード」
に切り替えると、❷各タス
クのボタンに詳細な項目が
並ぶようになり、❸［ツー
ル］ボタンと❹メニューバー
が追加されます。

5
ウイルスやワームを検出する
と警告画面が表示されます。
❶［▼］ボタンをクリックする
と、警告画面の表示設定を変
更できます。左図の例では、

「Win32/Parite.B」という名前
のウイルスを検出し、隔離処理
を行った後にウイルスを削除し
たことを表しています。

❸

❶

❸

❹

❶

❷
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Part.3 本プログラムとセキュリティの基礎知識

主な機能

ESSEAV

プログラムフォルダ

システムフォルダ

ドキュメントフォルダ

コンピューター

ウイルスに感染すると、

各ファイルも感染してしまう

Virus Virus

Virus

Virus

自分の
コンピューター

個人情報が漏えいする危険性も

他人の

コンピューター

他人の

コンピューター

Virus

➡

00003

ウイルス（コンピュー
ターウイルス）とはコ
ンピューターに感 染
し、自己増殖や破壊活
動を行うプログラムの
総称です。主に Web
ページの閲覧やファイ
ルのダウンロード時に
感染します。

■ウイルスとは何？

ウイルスとは、どのような存在なのでしょうか。ここでは本プログラムから一歩
離れて、ウイルスやファイアウォール、迷惑メールなどについて説明します。

セキュリティの基礎を知ろう

ウイルスに感 染する
と、ファイルの破損や
特定アプリケーション
の実行速度低下、デー
タの改ざんなどが行
われ被害は甚大です。
特に情報漏えいは社
会的信用度が著しく
落ちてしまいます。

ウイルスの種類を大別すると、セキュリティホール（システムのセキュリティ上の
弱点）などを悪用して侵入し、破壊活動を行うもの、有用なアプリケーションに
見せかけて侵入する「トロイの木馬」、指定時刻など一定条件を満たすと自動的に
破壊動作を開始する「ロジックボム」、ユーザーの操作履歴などを収集する「スパ
イウェア」などがあります。

POINT

EAV ESS

3-1
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コンピューターがデー
タ通信を行う際は通
信の宛先を示す IPア
ドレスとポート番号が
利用されています。

ファイアウォールは、
不 正アクセスから私
たちが使うパソコンを
防御するためにありま
す。IPアドレスやポート
番号、通信の方向を特
定することによって、
必要な通信のみを許
可し、セキュリティを高
めます。

コンピューター サーバー

ポート番号 25、110 など

任意のポート番号
ポート番号 80など

任意のポート番号

クライアント
コンピューター

インターネット
サーバー

ポート番号 80など

■ファイアウォールとは何のためにあるの？

➡

ESS
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■迷惑メールを分類（フィルタリング）するには？

迷惑メールとは無差別
に送られてくる宣伝目
的などの電子メールの
総称です。

迷惑メール業者

乱数を用いて

電子メール

アドレスを作成

コンピューター

Webページなどに

記載された電子メール

アドレスを取得

Webページ

コンピューター

迷惑メール

コンピューター

迷惑メール

コンピューター

迷惑メール

信頼メール

迷惑メール

ESET Smart Securityでは、迷惑メールを自動で振り分けられる

迷惑メール
対策機能

コンピューター

受信トレイ

迷惑メール
フォルダ

○×

➡
ESET Smart Secu-
rity は、 対 応 メ ー ル
ソフト＊にフィルタリ
ング機能を付 加しま
す。フィルタリング機
能は、電子メールの送
信元や本文を元に迷
惑メールか否かを判断
し、メールを自動で振
り分けます。これによ
り、迷惑メールに目を
通す機会を軽減でき
ます。

ESS

＊本ガイド 31ページに記載
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■より強固なセキュリティ対策を行うには？

Microsoftが提供する修正
プログラムを適用すると、
より強固なセキュリティ環
境が築けます。

Microsoft ではセキュリティホール（システムのセキュリティ上の弱点）を防ぐた
め、毎月セキュリティ修正プログラムを提供しています。詳しくは下記 Microsoft
の Web サイトをご参照ください。
　　http://www.microsoft.com/japan/security/

POINT

セキュリティ対策として、各
修正プログラムを配布する
Windows Update（Micr-
osoft Update）から修正
プログラムを適用し、常に
最新の状態に維持するこ
とが重要なポイントとなり
ます。

➡
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ESSEAV

3-2
本書で使われている説明では、数多くのコンピューター用語が用いられています。
ここでは、コンピューター用語の説明を行います。

さまざまな用語を知ろう

00004用語 キーワード

HTTP Web ページ閲覧時に利用されるプロトコルです。主に
80 番ポートや 8080 番ポートが利用されます。

IP アドレス データを送受信する機器を判別するために用いられ、
192.0.2.10 などの数字で表記されます。通信を行なう
うえで、機器の住所のような役割を持ちます。

OS コンピューターの基本的な部分を操作するための基本
プログラム。ワードプロセッサーや表計算ソフトなど一
般的なソフトウェアは OS 上で動作します。Windows
は OS のひとつです。

POP3 電子メールの受信時に利用されるプロトコルです。主に
110 番ポートが利用されます。

ThreatSense ESET 社がヒューリスティック手法を拡張した技術を指
します。また同技術で検出したウイルスなどを世界規模
で監視する早期警告システム「ThreatSense.Net」は本
プログラムと連動しています。

Web インターネットなどで一般的に用いられるドキュメントシ
ステムです。Webサービスを提供するサーバーを Web
サーバーと呼び、Internet Explorer のように Webサー
バーへのアクセスやWebページの表示を行うソフトウェ
アを Webブラウザーと呼びます。

アカウント コンピューターやネットワーク上の資源を利用するため
の権利を持つユーザー名などを指します。本プログラム
ではアップデートサーバーへの接続時に必要となりま
す。

アップデート ソフトウェアの小規模な更新を意味し、本プログラムで
はプログラム本体やウイルス定義データベースの更新を
意味します。
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アドウェア 広告 表 示などを目的としたソフトウェア。Internet 
Explorer のホームページ（起動時に閲覧するページ）
を書き換えるタイプも存在します。

ウイルス 様々な経路から感染しコンピューター内のデータを破壊
するプログラム。行動パターンによって様々な別称があ
り、Word や Excel といったソフトウェア上のマクロを
用いて自己増殖や破壊活動を行う「マクロウイルス」、
電子メールなどを通じて自己増殖や破壊活動を繰り返す

「ワーム」などが存在し、これらの総称として使われる
こともあります。

ウイルス定義データベース ウイルスの特徴を収録したファイルで、本プログラムな
どのウイルス対策ソフトがウイルスの検出に使用します。
他のウイルス対策ソフトでは「パターンファイル」と称す
ることもあります。

拡張子 ファイルの種類を定義する方法のひとつ。ファイル名末
尾の「.（ドット）」以下を指します。

隔離 本プログラムにおける隔離とは、ウイルスとして検出さ
れたファイルを隔離フォルダに保存する処理を指しま
す。また、隔離されたウイルス感染ファイルは無力化処
理が施されているため安全です。

駆除 本プログラムではウイルスに感染したファイルからウイル
スだけを取り除き、正常なファイルに戻すことを指しま
す。ただしウイルスの種類によっては駆除が難しく、場
合によってはファイルを削除しなければなりません。

サーバー Web や動画配信などの色々なサービスを提供するコン
ピューターを指します。

スパイウェア ユーザーの Web アクセス履歴や操作パターンなどを収
集し、送信するプログラムです。

セキュリティホール ソフトウェアの設計ミスなどによって生じた、セキュリ
ティ上の弱点を指します。インターネットに接続してい
るコンピューターの場合、OS のセキュリティホールに
攻撃を受ける危険性があります。現在では、OS だけで
なくアプリケーションのセキュリティホールを突く攻撃
も増加しています。

ゾーン 本プログラムのパーソナルファイアウォール機能では、
ネットワークのグループを指します。
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トラフィック ネットワーク上を移動するデータ、もしくはネットワーク
上を移動するデータの情報量を指します。

トロイの木馬 従来のトロイの木馬は、自己を有益なプログラムに見せ
かけ、ユーザーを騙して実行させようとするものが一般
的でしたが、現在では、この限りではありません。他
の種類に分類されないほとんどのマルウェアがトロイの
木馬として分類されます。トロイの木馬には、多くの種
類があり、代表的なものにダウンローダー、バックドア、
キーロガーなどのプログラムがあります。ダウンローダー
は、インターネットから他のマルウェアをダウンロード
する機能を搭載したプログラムで、バックドアは、リモー
トの攻撃者と通信して、システムにアクセスし制御でき
るようにするプログラム、キーロガーは、ユーザーが入
力した各キーストロークを記録し、リモートの攻撃者に
その情報を送信するプログラムです。

ヒューリスティック手法 ウイルス定義データベースを用いてウイルスを検知する
方法では既知のウイルスしか検出できません。そのため
本プログラムでは、仮想環境上でウイルスの挙動分析
と動作検証を実行して、ウイルス検出を行います。

ファイアウォール 外部から企業や家庭内 LAN などへの侵入、もしくは意
図しない外部へのアクセスを防ぐ機能。「パーソナルファ
イアウォール」は、内外に流れるデータの送受信を制
御するのが一般的です。Windows XP（SP2 以降）
/Windows Vista/Windows 7 でも最小限の機能を備
えたファイアウォール機能が搭載されています。

フィッシングメール 金融機関などからの案内メールを装い、暗証番号やク
レジットカード番号などを詐取する詐欺メールを指しま
す。

フィルタリング ファイアウォールが持つ機能で、送受信しているパケッ
トを検査し、通過させるか否かを分類する機能を指しま
す。

ブラックリスト 本プログラムの迷惑メール対策機能において迷惑メー
ルとして処理する電子メールアドレスの一覧を指します。

プログラムコンポーネント 本プログラムではプログラム本体のアップデート時に更
新されるプログラムパーツを意味します。
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プロトコル コンピューターが他のコンピューターと通信を行うに
は、データの送受信の手続き方法など様々な約束ごと
が必要になります。この約束ごとをプロトコルと呼びま
す。

ホワイトリスト 本プログラムの迷惑メール対策機能において信頼でき
る電子メールアドレスの一覧を指します。

ポート データを送受信するアプリケーションを判別するため
に、主に IP アドレスとセットで用いられます。各ポート
は番号で表記されます。たとえばメールソフトウェアは
電子メールの受信のために 110 番ポートを、Webブラ
ウザーは閲覧のために 80 番ポートをそれぞれ利用しま
す。

マルウェア ウイルスやスパイウェアなど、悪意を持ったソフトウェア
の総称。

迷惑メール
（スパムメール）

ユーザーの許可を得ずに広告表示などを目的として無差
別に送信されてくる電子メールを指します。

リアルタイムファイルシス
テム保護

ファイルの読み込み／書き込み時に、ファイルを検査す
る機能です。

リモート攻撃 攻撃者が、ネットワーク（インターネットなど）を利用
して別のコンピューターを攻撃することを指します。リ
モート攻撃には、Web サーバーなど利用できなくする
DoS(Denial of Service) 攻撃、DNS サーバーをだま
し、悪意のあるサーバーに接続させ、ワームやウイルス
をダウンロードさせる DNS 侵害、データの送受信で利
用されるポート番号のうち空いているポートチェックす
るポートスキャン、Windows ネットワークで使用されて
いる SMB(Server Message Block）ファイル共有プロ
トコルを利用して攻撃を行う SMB リレー、さまざまな
エラーメッセージを送信するために使用されるICMP(イ
ンターネット制御メッセージプロトコル ) を利用して攻
撃を行う ICMP 攻撃などがあります。

ルートキット 動作中のプログラムをユーザーから見えなくする機能を
持ったプログラム。悪意のある侵入者が遠隔地のコン
ピューターを不正に操作するために用いるパッケージを

「ルートキット」と称することもあります。
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ルール ファイアウォールが通信を許可するか否かを判断する
ための設定情報を指します。本プログラムのパーソナル
ファイアウォール機能では、自動的にルールを生成して
いますが、「対話モード」に切り替えることでユーザーが
自分でルールを作成できます。

ログ 様々な過程を詳細に記録したファイルを指しますが、
本プログラムではウイルス検査を行った日時や検査した
ファイル名などを記録しています。

ワーム 感染先のコンピューターを攻撃しネットワークを介して
蔓延する悪意のあるプログラムを指します。ワームは、
広い意味ではウイルスの一種とされますが、その性格は
異なります。ワームは自己を複製し、自ら移動でき、宿
主ファイル ( またはブートセクタ ) に依存しません。こ
のため、ワームは、ウイルスよりはるかに実行可能性が
高く、インターネットを利用することで、リリース後、
数時間以内に世界中に蔓延でき、場合によっては、数
分で広まります。自己を単独で急速に複製できるワーム
は、他の種類のマルウェア ( ウイルスなど ) よりはるか
に危険です。
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2
［コンピュータの検査］ボ
タンをクリックします。

■コンピューターの検査を行うには

1
通知領域にある本プログラムのアイコンをダブル
クリックして、基本画面を呼び出します。通知領
域にアイコンが表示されていない場合は、「隠れて
いるインジケーターを表示します」ボタンをクリッ
クし、本プログラムのアイコンが表示されたらダ
ブルクリックします。

オンデマンドコンピューター検査ウイルス駆除 00005

ESSEAV

4-1 インストール直後／定期的に
行う操作を知ろう

本プログラムのインストールを終えたら、コンピューター全体のウイルス検査を
行います。また、この操作はコンピューターの安全性を高めるため、定期的に実
行してください。
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3
コンピューターの検査に
はふたつの検査オプショ
ンがあります。通常、コ
ンピューターの検査を行
うには［Smart 検査］を
クリックします。

4
ウイルス検査が始まった
ら❶進行状況を示すバー
とパーセンテージが表
示されます。検 査が 完
了すると終了を示すメッ
セージと❷バルーンが現
われるので、❸［OK］ボ
タンをクリックします。

❶

❸

❷
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1

■ 任意のフォルダをウイルス検査するには
コラム

任意のフォルダをウイルス検
査する手順を紹介します。❶対
象となるフォルダを右クリック
し、表示されるメニューから❷

［ESET Smart Securityで 検
査］をクリックします。

2
ウイルスの駆除をあわ
せて実行する場合は、
❶対象となるフォルダ
を右クリックし、表示
されるメニューから❷

［詳細設定オプション］
→❸［ファイルに対し
て駆除を実行］をク
リックします。

❶

❸

❶ ❷

❷
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ウイルス駆除

本プログラムがウイルスを検出した場合は、感染ファイルが隔離されます。

1
本プログラムがウイルス
の感染を検出すると警
告画面が一定時間表示
されます。通常は本プロ
グラムがウイルスを自動
的に隔離・削除または駆
除するため、特に操作を
行う必要はありません。

■誤って検出されたファイルを復元するには

1
基本画面のステータス
バーから❶［変更］をク
リックし、表示される［詳
細モードへ切り替え］画
面の❷［はい］をクリック
します。

00006

❶

❷

ウイルス発見

ウイルスなどが検出されたら4-2
EAV ESS
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2
❶［ツール］ボタンをク
リックし、❷［隔離］、も
しくは❸［隔離］をクリッ
クします。

3
隔離されたファイルの一
覧が表示されます。

本プログラムが隔離したファイルからウイルスに感染することはありません。

POINT

❶

❷

❸
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4
❶対象項目を右ク
リックし、表示さ
れるメニューから
❷［復元］をクリッ
クします。隔離前
にファイルが存在
したフォルダに、
誤って検出された
ファイルが復元さ
れます。

手順の④画面で、❶対象項目を右クリックし、表示されるメニューから［復元先を
指定］をクリックすると、隔離したファイルを任意の場所へ復元することができ
ます。

POINT

❶
❷
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主な機能

■迷惑メールを学習させるには

1
迷惑メールの学習手順
を紹介します。❶［スター
ト］→❷［すべてのプロ
グラム］→❸［Outlook 
Express］をクリックし
ます。

2
Outlook Expressが 起
動したら、❶迷惑メール
を選択し、❷［迷惑メー
ル］ボタンをクリックし
ます。確認ダイアログが
表示されますので、❸［は
い］ボタンをクリックしま
す。

❸

❷

❶

❸

❷

❶

本プログラムの活用 00007

ESS

4-3 電子メールのフィルタリング操作
を知ろう［Outlook Express 編］

Outlook Express で迷惑メールを学習させたり、迷惑メールとして誤判定され
た電子メールを解除する方法を紹介します。また、特定のメールアドレスを、ホ
ワイトリストに登録する方法もあわせて紹介します。
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3
迷惑メールの指定は、次
の手順でも行うことがで
きます。❶迷惑メールを
右クリックし、表示さ
れるメニューから、❷

［ESET Smart Securi- 
ty］→❸［選択したメッ
セージを迷惑メールとし
て再分類］をクリックし
ます。確認ダイアログが
表示されますので、❹［は
い］ボタンをクリックし
ます。

1
迷惑メールとして誤判定
された電子メールを解除
します。❶［ESET Anti 
spam］をクリックして
フォルダを開き、❷解除
したいメールを選択して
❸［信頼メール］ボタン
をクリックします。確認
ダイアログが表示されま
すので、❹［はい］ボタ
ンをクリックします。

■迷惑メールに誤判定された電子メールを解除するには

❸
❷

❶

❹

❸

❷

❶ ❹
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2
迷惑メールの解除は、次の
手順でも行うことができま
す。❶解除したいメールを右
クリックし、表 示されるメ
ニューから❷［ESET Smart 
Security］→❸［選択したメッ
セージを信頼メールとして再
分類］をクリックします。

1
特定のメールアドレスから届
いた電子メールが迷惑メール
として誤って分類される場合
は、ホワイトリストに登録し
てください。❶該当する電子
メールを右クリックし、表示
されるメニューから❷［ESET 
Smart Security］→❸［ホワ
イトリストに追加］をクリック
します。確認ダイアログが表
示されますので、❹［はい］ボ
タンをクリックします。

既定値では該当する電子メールを選択してから、［信頼メール］ボタン＊をクリック
することでもメールアドレスをホワイトリストに登録できます。

＊：本ガイド 50 ページの「迷惑メールに誤判定された電子メールを解除するには」
項目の手順①の❸を参照してください。

POINT

■特定のメールアドレスをホワイトリストに登録するには

❸

❷

❶

❷

❶

❸

❹
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1
分類されたメッセージは、
次の手順で再検査を行う
ことができます。❶該当す
る電子メールを右クリック
し、表示されるメニューか
ら❷ [ESET Smart Secu- 
rity]→❸ [メッセージの再
検査 ]をクリックします。

■メッセージの再検査を行うには

2
確認ダイアログが表示され
ます。フォルダ内にあるす
べてのメッセージを再検査
したい場合は、❶再検査欄
の [現在のフォルダ内にあ
るすべてのメッセージ ]に
チェックを入れます。選択
したメッセージのみを再
検査したい場合は、❷ [選
択したメッセージのみ ]に
チェックを入れます。続い
て検査済みのメッセージも
含んで再検査を行いたい場
合は、❸ [検査済みのメッ
セージも含む ]にチェック
を入れ、❹ [実行 ]ボタン
をクリックします。

メッセージの再検査を実行するダイアログは、次
の手順でも表示させることができます。該当する電
子メール、あるいは該当するフォルダをクリックし
た後、ツールバーの [ESET Smart Security] アイ
コンをクリックし、表示
されるメニューから[メッ
セージの再 検査 ] をク
リックします。

POINT

❸

❷

❶

❶
❷

❸
❹
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主な機能

1
迷惑メールの学習手順を紹介します。❶［スター
ト］ → ❷［すべてのプログラム］をクリックし、
❸［Windowsメール］をクリックします。

■迷惑メールを学習させるには

2
Windowsメールが起動
したら、❶迷惑メールを
選択し、❷［迷惑メール］
ボタンをクリックします。
確認ダイアログが表示さ
れますので、❸［はい］ボ
タンをクリックします。

❶

❷

❷
❶

❸

本プログラムの活用 00008

❸

ESS

4-4 電子メールのフィルタリング操作
を知ろう［Windowsメール編］

Windows メールで迷惑メールを学習させたり、迷惑メールとして誤判定された
電子メールを解除する方法を紹介します。また、特定のメールアドレスを、ホワ
イトリストに登録する方法もあわせて紹介します。
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3
迷惑メールの指定は、次の手順
でも行うことができます。❶迷
惑メールを右クリックし、表示
されるメニューから、❷［ESET 
Smart Security］→❸［選択し
たメッセージを迷惑メールとし
て再分類］をクリックします。
確認ダイアログが表示されます
ので、❹［はい］ボタンをクリッ
クします。

1
迷惑メールとして誤判定された
電子メールを解除します。❶［迷
惑メール］をクリックしてフォ
ルダを開き、❷解除したいメー
ルを選択して❸［信頼メール］ボ
タンをクリックします。確認ダ
イアログが表示されますので、
❹［はい］ボタンをクリックし
ます。

■迷惑メールに誤判定された電子メールを解除するには

2
迷惑メールの解除は、次の手
順でも行うことができます。❶
解除したいメールを右クリック
し、表示されるメニューから❷

［ESET Smart Security］ →
❸［選択したメッセージを信頼
メールとして再分類］をクリック
します。

❶

❷
❸

❹

❷

❹

❶

❸ ❷

❸

❶
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1
特定のメールアドレスか
ら届いた電子メールが迷
惑メールとして誤って分
類される場合は、ホワイト
リストに登録してくださ
い。❶該当する電子メール
を右クリックし、表示され
るメニューから❷［ESET 
Smart Security］→❸［ホ
ワイトリストに追加］をク
リックします。確認ダイア
ログが表示されますので、
❹［はい］ボタンをクリッ
クします。

■特定のメールアドレスをホワイトリストに登録するには

1
分類されたメッセージは、次の手順
で再検査を行うことができます。
❶該当する電子メールを右クリッ
クし、表示されるメニューから❷
[ESET Smart Security] →❸ [メッ
セージの再検査 ] をクリックします。

■メッセージの再検査を行うには

❹

❸

❷

❶

既定値では該当する電子メールを選択してから、［信頼メール］ボタン＊をクリッ
クすることでもメールアドレスをホワイトリストに登録できます。

＊：本ガイド 54 ページの「迷惑メールに誤判定された電子メールを解除するには」
項目の手順①の❸を参照してください。

POINT

❸

❷

❶
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2
確認ダイアログが表示
されます。フォルダ内に
あるすべてのメッセージ
を再検査したい場合は、
❶再 検査欄の [ 現在の
フォルダ内にあるすべて
のメッセージ ] にチェッ
クを入れます。選択した
メッセージのみを再検査
したい場合は、❷ [選択
したメッセージのみ ] に
チェックを入れます。続
いて検査済みのメッセー
ジも含んで再検査を行い
たい場合は、❸ [検査済
みのメッセージも含む ] 
にチェックを入れ、❹ [実
行 ] ボタンをクリックし
ます。

メッセージの再検査を実行するダイアログは、次の
手順でも表示させることができます。該当する電子
メール、あるいは該当するフォルダをクリックした後、
ツールバーの［ESET Smart Security］アイコンをク
リックし、表示されるメニューから［メッセージの再検
査］をクリックします。

POINT

❹❸

❷
❶
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主な機能

■迷惑メールを学習させるには

1
迷惑メールの学習手順
を紹介します。❶［スター
ト］→❷［すべてのプログ
ラム］→❸［Microsoft 
Office］→❹［Microsoft 
Office Outlook 2007］
をクリックします。

（ こ こ で は Microsoft 
Office Outlook 2007
を例として説明します。）

❷

❶

本プログラムの活用 00009

❸
❹

ESS

4-5
Microsoft Outlook で迷惑メールを指定したり、迷惑メールに指定された電子
メールを解除する方法を紹介します。また、特定のメールアドレスをホワイトリ
ストに登録する方法もあわせて紹介します。

電子メールのフィルタリング操作
を知ろう［Microsoft Outlook 編］
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2
Microsoft Outlookが起
動したら、❶迷惑メール
を選択し、❷［迷惑メー
ル］ボタンをクリックし
ます。確認ダイアログが
表示されますので、❸［は
い］ボタンをクリックし
ます。

3
迷惑メールの指定は、次
の手順でも行うことが
できます。❶迷惑メール 
を右クリックし、表 示
されるメニューから❷

［ESET Smart Securi- 
ty］→❸［選択したメッ
セージを迷惑メールとし
て再分類］をクリックし
ます。確認ダイアログが
表示されますので、［は
い］ボタンをクリックしま
す。

❸

❶

❷

❶

❷

❸
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■迷惑メールに誤判定された電子メールを解除するには

1
迷惑メールとして誤判定
された電子メールを解除
します。❶［迷惑メール］＊ 

をクリックしてフォルダ
を開き、❷解除したいメー
ルを 選 択して❸［信 頼
メール］ボタンをクリッ
クします。確認ダイアロ
グが表示されますので、❹

［はい］ボタンをクリック
します。

＊：Microsoft Outlook 
2000/2002で は［Eset  
Antispam］と表示され
ます。

2
迷惑メールの解除は、次
の手順でも行うことが
できます。❶解除したい
メールを右クリックし、
表示されるメニューから
❷［ESET Smart Secu- 
rity］→❸［選択したメッ
セージを信頼メールとし
て再分類］をクリックし
ます。確認ダイアログが
表示されますので、❹［は
い］ボタンをクリックしま
す。

❸

❷

❶

❸

❷

❶
❹

❹
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■特定のメールアドレスをホワイトリストに登録するには

1
特定のメールアドレスか
ら届いた電子メールが迷
惑メールとして分類され
る場合は、ホワイトリス
トに登録してください。
❶該当する電子メールを
右クリックし、表示され
るメニューから❷［ESET 
Smart Security］ →❸

［ホワイトリストに追加］
をクリックします。確認ダ
イアログが表示されます
ので、❹［はい］ボタンを
クリックします。

❸
❷

❶

❹

既定値では該当する電子メールを選択してから、［信頼メール］ボタン＊をクリック
することでもメールアドレスをホワイトリストに登録できます。

＊：本ガイド 59 ページの「迷惑メールに誤判定された電子メールを解除するには」
項目の手順①の❸を参照してください。

POINT
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■メッセージの再検査を行うには

1
分 類されたメッセージ
は、次の手順で再検査を
行うことができます。
❶該 当する電子メール
を右クリックし、表 示
されるメニューから❷
[ESET Smart Securi- 
ty]→ [メッセージの再検
査 ]をクリックします。

2
確認ダイアログが表示さ
れます。フォルダ内にあ
るすべてのメッセージを
再検査したい場合は、❶
再検査欄の [現在のフォ
ルダ内にあるすべての
メッセージ ]にチェック
を入れます。選択した
メッセージのみを再検査
したい場合は、❷ [選択
したメッセージのみ ]に
チェックを入れます。続
いて検査済みのメッセー
ジも含んで再検査を行い
たい場合は、❸ [検査済
みのメッセージも含む ]
にチェックを入れ、❹
[実行]ボタンをクリック
します。

メッセージの再検査を実行するダイアログは、次の
手順でも表示させることができます。該当する電子
メール、あるいは該当するフォルダをクリックした後、
ツ ール バ ー の [ESET 
Smart Security] アイコ
ンをクリックし、表示さ
れるメニューから [ メッ
セージの再検査 ] をク
リックします。

POINT

❸

❷

❶

❹❸

❷
❶
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主な機能 本プログラムの活用 00010

1
迷惑メールの学習手順を紹介します。❶［ス
タート］→❷［すべてのプログラム］→❸

［Windows Live］ →❹［Windows Live
メール］をクリックします。

■迷惑メールを学習させるには

2
Windows Liveメールが 
起動したら、❶迷惑メー
ルを選択し、❷［迷惑メー
ル］ボタンをクリックし
ます。確認ダイアログが
表示されますので、❸［は
い］ボタンをクリックしま
す。

❶

❷

❷
❶

❸

❸

❹

ESS

電子メールのフィルタリング操作を
知ろう［Windows Live メール編］

4-6
Windows Live メールで迷惑メールを学習させたり、迷惑メールとして誤判定さ
れた電子メールを解除する方法を紹介します。また、特定のメールアドレスを、ホ
ワイトリストに登録する方法もあわせて紹介します。
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3
迷惑メールの指 定は、
次の手順でも行うこと
ができます。❶迷惑メー
ルを右クリックし、表示
されるメニューから、❷

［ESET Smart Securi- 
ty］→❸［選択したメッ
セージを迷惑メールとし
て再分類］をクリックし
ます。確認ダイアログが
表示されますので、❹［は
い］ボタンをクリックしま
す。

1
迷惑メールとして誤判定
された電子メールを解除
します。❶［迷惑メー
ル］をクリックしてフォ
ルダを開き、❷解除した
いメールを選択して❸

［信頼メール］ボタンをク
リックします。確認ダイ
アログが表示されますの
で、❹［はい］ボタンを
クリックします。

■迷惑メールに誤判定された電子メールを解除するには

❶

❸❷

❹

❷

❹

❸

❶
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1
特定のメールアドレスから
届いた電子メールが迷惑
メールとして誤って分類さ
れる場合は、ホワイトリス
トに登録してください。❶
該当する電子メールを右ク
リックし、表示されるメ
ニューから❷［ESET Sma-
rt Security］→❸［ホワイ
トリストに追加］をクリッ
クします。確認ダイアログ
が表示されますので、❹［は
い］ボタンをクリックしま
す。

■特定のメールアドレスをホワイトリストに登録するには

❹

❸

❷

❶

既定値では該当する電子メールを選択してから、［信頼メール］ボタン＊をクリッ
クすることでもメールアドレスをホワイトリストに登録できます。

＊：本ガイド 63 ページの「迷惑メールに誤判定された電子メールを解除するには」
項目の手順①の❸を参照してください。

POINT

2
迷惑メールの解除は、次の
手順でも行うことがで き
ます。❶ 解除したいメール 
を右クリックして、表示され
るメニューから ❷［ESET 
Smart Security］→❸［選
択したメッセージを信頼
メールとして再分類］をク
リックします。

❶

❸❷
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1
分類されたメッセージは、次
の手順で再検査を行うこと
ができます。❶該当する電
子メールを右クリックし、
表示されるメニューから❷ 
[ESET Smart Security] →
❸ [ メッセージの再検査 ] 
をクリックします。

■メッセージの再検査を行うには

❸

❷

❶

2
確認ダイアログが表示されま
す。フォルダ内にあるすべて
のメッセージを再検査したい
場合は、❶再検査欄の [ 現在
のフォルダ内にあるすべての
メッセージ ] にチェックを入
れます。選択したメッセージ
のみを再検査したい場合は、
❷ [ 選択したメッセージのみ 
] にチェックを入れます。続い
て検査済みのメッセージも含
んで再検査を行いたい場合
は、❸ [ 検査済みのメッセー
ジも含む ] にチェックを入れ、
❹ [ 実行 ] ボタンをクリック
します。

メッセージの再検査を実行するダイアログは、
次の手順でも表示させることができます。該当
する電子メール、あるいは該当するフォルダを
クリックした後、ツールバーの [ESET Smart 
Security] アイコンをクリックし、表示されるメ
ニューから [ メッセージの再検査 ] をクリックし
ます。

POINT

❹❸

❷
❶



66

Part.4 本プログラムの基本的な使い方

主な機能 カスタマイズ

■テキスト（アイコン横の文字）を非表示にするには

1
Outlook ExpressとWindowsメールを使
用している場合は、❶ツールバーの [ESET 
Smart Security]の矢印アイコンをクリッ
クして、表示されるメニューから❷ [ユー
ザーインターフェース ]→❸ [表示のカス
タマイズ ]をクリックします。Outlookと
Windows Liveメールを使用している場合
は手順 2に進みます。

2
❶ツールバーの [ESET Smart Security]
の矢印アイコンをクリックして、表示され
るメニューから❷ [ユーザーインターフェー
ス ]→❸ [テキストの表示 ]をクリックしま
す。アイコン横のテキストが非表示となりま
す。

元の状態に戻したい場合は、❶ツールバーの [ESET Smart Security] アイコンを
クリックして、表示されるメニューから❷ [ ユーザーインターフェース ] →❸ [ テキ
ストの表示 ] をクリックしてチェックを入れます。

POINT

00011

❷

❶

➡

❶

❸

❸❷

CAUTION

ご利用のメールソフトによって表示され
る項目は異なります。

▲画面は Windowsメール

ESS

4-7 ツールバーの表示を
カスタマイズするには

Microsoft Outlook、Outlook Express、Windowsメール、Windows Liveメー
ルでは、ツールバーの表示をカスタマイズできます。
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■小さいアイコンにするには

1
O u t l o o k  E x p re s s と
Windowsメ ー ル を 使 用
している 場 合 は、❶ツー
ル バ ー の [ESET Smart 
Security] の 矢 印 ア イ コ
ンをクリックして、表示さ
れるメニューから❷ [ユー
ザーインターフェース]→❸
[表示のカスタマイズ ]をク
リックします。Windows 
Liveメールを使用している
場合は手順 に進みます。

2
❶ツ ー ル バ ー の [ESET 
Smart Security] の 矢 印
アイコンをクリックして、
表 示されるメニューから
❷ [ユーザーインターフェー
ス]→❸ [大きいアイコン ]
をクリックしてチェックを
外します。アイコンが小さく
なります。

元の状態に戻したい場合は、❶ツールバーの [ESET Smart Security] アイコンを
クリックして、表示されるメニューから❷ [ ユーザーインターフェース ] →❸ [ 大き
いアイコン ] をクリックします。なお、Outlook 2000, 2002, 2003, 2007 はア
イコンの大きさを変更できません。

POINT

➡

❸

❷

❶

❸❷

❶

CAUTION

ご利用のメールソフトによって表示される項目は異なります。

▲画面は Windowsメール
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■ツールバーを無効化するには

1
❶ツールバーの [ESET 
Smart Security]アイコ
ンを右クリックして、表
示されるメニューから❷
[ESET Smart Securi- 
ty]をクリックしチェック
を外します。ただし、この
状態では本プログラムの
アイコンが見えなくなり
ます。ご注意ください。

元に戻したい場合は、右上の❶メニューバーで右クリックし、表示されるメニュー
から❷ [ESET Smart Security] をクリックします。

POINT

➡

❷

❶

❷

❶
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1
❶ [スタート]→❷ [すべてのプログラム]
を選択します。

❷

❶

00012アンインストール設定

2
❶ [ESET]→❷ [ESET Smart Securi- 
ty]→❸ [ アンインストール] を選択しま
す。

❸

❶
❷

ESSEAV

4-8
本プログラムをコンピューターから削除するときは、次の操作を行ってください。

本プログラムを
アンインストールするには
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4
[削除 ]をクリックします。

5
❶ [オプションを１つ選択して
ください ]をクリックし、❷表
示されるメニューから項目を
選択します。

❷
❶

3
ESET Smart Securityセッ
トアップが起動します。[ 次
へ ]をクリックします。
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6
❶アンインストールした
理由やご意見などがあ
りましたらご入力くださ
い。❷ [次へ ]をクリック
します。

7
[削 除 ]をクリックしま
す。

❷

❶
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8
進捗状況が表示されま
す。この間、Windows 
7/Windows Vistaをご
利用の場合は、ユーザー
アカウント制御画面が表
示されます。Windows 
7の 場 合 は［ は い ］、
Windows Vistaの場合
は [続行 ] をクリックし
ます。

9
[ 完了 ] をクリックしま
す。

10
すぐに再起動する場合は、[はい ]をク
リックします。すぐに再起動しない場合
は、[ いいえ ] をクリックします。以上の
手順で、ESET Smart Security のアン
インストールが完了します。ここで [は
い ]ボタンをクリックした場合は、コン
ピューターが再起動します。[いいえ ]ボ
タンをクリックした場合は、コンピュー
ターを手動で再起動してください。
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同梱しておりますマニュアルとは別に、PDF 形式の設定ガイドをご用意しております。
PDF 形式のマニュアルは、CD-ROM 内もしくは以下の弊社ホームページからご入手く
ださい。

ホームページ：http://canon-its.jp/supp/eset/wesst1001.html

また、本製品の最新情報やお問い合わせの多いご質問などを、以下のホームページに
掲載しておりますので、ご覧ください。

ホームページ：http://canon-its.jp/supp/eset/

FAQ5-1

■インストールについて

PC の買い替え、および PC のリカバリー後に、再度本製品をインストー
ルし、継続利用したい

Question 1

Answer
ホームページからプログラムをダウンロードの上、再度インストールを行
い、お手持ちのユーザー名／パスワードを入力してください。
詳細は下記ホームページよりご確認ください。

【パソコン買い替えの際の移行ガイド】
http://canon-its.jp/supp/eset/etpc40060.html

よくあるご質問
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シリアル番号（ライセンスキー）がわからない

Question 3

Answer
ユーザー登録いただいた下記情報をご確認の上、弊社サポートセンター
までお問い合わせください。

郵便番号 /住所 /氏名 /電話番号 /電子メールアドレス

詳細は下記ホームページよりご確認ください。

●シリアル番号（ライセンスキー）を紛失してしまった場合
【ESET Smart Security】
http://canon-its.jp/product/eset/regist/ess_v4.html#lost

【ESET NOD32アンチウイルス】
http://canon-its.jp/product/eset/regist/eav_v4.html#lost

■ウイルス定義データベースのアップデートについて

本製品インストール直後など、すぐにウイルス定義データベースのアップ
デートを行いたい

Question 4

Answer
手動でアップデートすることができます。
実施方法は、設定ガイド 4-1をご参照ください。

ユーザー名 / パスワードがわからない

Question 2

Answer
シリアル番号とご登録されている電子メールアドレスを利用し、ユーザー
名 /パスワードを照会することができます。
詳細は下記ホームページよりご確認ください。

【ユーザー名・パスワード・有効期限の照会】
http://canon-its.jp/supp/eset/wessc2101.html
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ウイルス定義データベースの自動アップデートの設定を確認したい

Question 6

Answer
本プログラムではあらかじめ自動アップデートの設定がスケジュールタ
スクとして登録されています。
現在の設定内容を確認する場合、設定ガイド 4-4をご参照ください。

■ウイルス・スパイウェアについて

本製品インストール後、利用中のアプリケーションが動作しない、または、
電子メール／インターネットが利用できない

Question 7

Answer
ウイルス・スパイウェア対策機能が影響しているか各機能を一時的に無
効にして確認を行ってください。
設定方法は、設定ガイド 5-1をご参照ください。

ウイルス定義データベースのアップデートの際、ユーザー名 / パスワード
の入力を求められる

Question 5

Answer
ユーザー名 /パスワードが誤って入力されている可能性があります。
再入力方法は、設定ガイド 4-2をご参照ください。
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■迷惑メール対策について

正常なメールが迷惑メールとして認識される、または迷惑メールが正常な
メールとして認識される

Question 9

Answer
正常なメールとして受信したい場合はホワイトリスト、迷惑メールとして
受信したい場合はブラックリストにメールアドレスを登録することにより
問題を解決できます。
設定方法は、本マニュアル 4-3、4、5、6または設定ガイド 7-2をご参
照ください。

※	ESET Smart Securityのみの機能となります。
	 ESET NOD32アンチウイルスでは本機能はございません。

■パーソナルファイアウォールについて

通信の許可をユーザーで判断したい

Question 8

Answer
パーソナルファイアウォールは、既定値では自動的にフィルタリングを行
います。ユーザーでフィルタリングの許可を行う場合は、手動でルールを
作成できる「対話モード」で設定を行ってください。
設定方法は、設定ガイド 6-5をご参照ください。

※	ESET Smart Securityのみの機能となります。
	 ESET NOD32アンチウイルスでは本機能はございません。
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